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Вступление 

Постоянно растущие требования к шифрам, учет ими особенностей современной 
элементной базы, создание новых видов атак обуславливает потребность в разработке и 
исследовании новых подходов к построению блочных шифров.  

Согласно реализации функции шифрования выделяют блочные шифры, построенные на 
основе сетей Фейстеля (Feistel network) [1, 2, 3], чередования процедур перестановок и 
подстановок (SP-сетей) [1, 4, 5], структуры «квадрат» (Square) [1, 6] и управляемых операций 
[7].  

Блочные шифры на основе сети Фейстеля имеют недостатки с точки зрения скорости и 
простоты выполнения операций, поскольку за один раунд шифруется только половина блока 
входящего сообщения [8]. Использование табличных замен качественно влияет на скорость 
шифрования, основанного на SP-сетях и структуре «квадрат» (Square). 

Цель работы 

Целью работы является повышение скорости блочного шифрования данных при 
обеспечении заданного уровня криптографической стойкости путем разработки блочного 
шифра на основе псевдонедетерминированной последовательности криптопримитивов. 

Постановка задач 

Любой блочный шифр может быть описан такой алгебраической моделью: 
{ },∑= DECKM ,,,,  

где { }jm=M  − множество открытых сообщений ( )Jjj K= ; { }ik=K  − множество 
ключей ( )Iii K= ; { }jc=C  − множество криптограмм; { }kiE=E  − множество алгоритмов 
зашифрования; { }kiD=D  − множество алгоритмов расшифрования. 

Множество Е образуется отображением М×K→C, при этом kiE  описывается функцией 
( )ji mkF , . Отображение C×K→M образует множество D алгоритмов расшифрования. 

Отдельные алгоритмы расшифрования kiD  описываются функцией ( )ji mkF ,1− . 
Как правило, алгоритмы зашифрования и расшифрования являются итерационными и 

состоят из последовательности R  преобразований (раундов) [9]. Причем в каждом раунде 
преобразования используется отдельный раундовый ключ rk , получаемый из общего 
секретного ключа K∈k . Исходя из этого, криптограмма С∈с  для открытого сообщения 

M∈m  и ключа k  получается как результат выполнения последовательности раундовых 
преобразований: 
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  ( ),, 1−= rrr ckFc    (1) 

где rc  − зашифрованные данные после r -го преобразования ( )Rrccmc R K1,,1 === ; 
( )1, −rr ckF  − функция раундового преобразования. 
Соответственно открытый текст m для криптограммы с и ключа k получается как 

результат преобразования: 

  ( ),, 1
1

−
−= rrr mkFm    (2) 

где rm  − расшифрованные данные после r -го преобразования ( )Rmmcm == ,1 .  
Алгебра секретных систем, описанная в работе К. Шеннона [9, 10], раскрывает два 

способа комбинирования секретных систем с целью получения новой секретной системы. 
Способ, который называется «взвешенная сумма» состоит из предварительного выбора 

системы iT  с некоторой вероятностью ip . После того как выбор сделан, система iT  
используется в соответствии с ее определением. При этом новая система имеет множество 
отображений, она состоит из совокупности всех множеств отображения, использованных 
секретных систем с вероятностями их использования, равными произведению вероятности 
выбора этих отображений и вероятности выбора секретной системы: 
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где S  − комбинированная секретная система; iT  − i -ая секретная система из набора n  
секретных систем; ip  − вероятность выбора i -ой секретной системы. 

Полный ключ системы S  указывает на то, какая из систем используется и с каким 
ключом. 

Способ «произведение» состоит из последовательного применения секретных систем, при 
условии, что система 1+iT  имеет область определения (пространство языка) такую, что ее 
можно сравнить с областью определения (пространством криптограмм) системы iT  то есть: 

  ∏
=

=
n

i
iTS

1
.    (4) 

При этом полный ключ системы S состоит из ключей всех используемых систем. 
Анализ рассмотренных подходов к построению блочных шифров показывает, что шифры 

на основе сети Фейстеля, SP-сети, структуры «квадрат» могут быть описаны как 
произведение секретных систем (3), при этом iT  можно рассматривать как раунд 
преобразования. 

Блочные шифры на основе управляемых операций можно описать произведением систем 
(3). В этом случае в каждом раунде выполняются различные преобразования с 
фиксированной последовательностью, но с переменными параметрами операций. Например, 
выполнение операции циклического сдвига вправо на 3 разряда в первом раунде и на 7 
разрядов во втором. 

Эти преобразования описываются одной и той же функцией, но в качестве аргументов 
используются результаты предварительного преобразования и раундовый ключ. То есть 
алгоритм блочного шифра является детерминированным. 

Поскольку набор и последовательность выполнения операций являются 
детерминированными, криптографическая стойкость рассмотренных блочных шифров 
определяется размером ключа, сложностью выполняемых операций или количеством 
раундов при использовании простых операций. 

Для уменьшения количества раундов, а значит повышения скорости шифрования, при 
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использовании набора простых операций, предлагается применять недетерминированную 
последовательность операций (с точки зрения злоумышленника), которая определяется 
секретным ключом. 

Поскольку при шифровании будет использоваться определенный набор алгоритмов, в 
которых последовательность выполняемых операций определяется ключом, то в дальнейшем 
эти алгоритмы будем называть псевдонедетерминированными. Такой подход к шифрованию 
приводит к тому, что злоумышленнику необходимо перебрать все возможные алгоритмы 
шифрования. 

Идея построения блочного шифра 

Предлагается строить блочный шифр на основе использования 
псевдонедетерминированных алгоритмов. В общем случае они состоят из набора функций 
преобразований LFFF K,, 21  и операций, которые с использованием секретного ключа k  
формируют последовательность ( ) ( ) )(,,2,1 iaaa K  [10]. 

Процедура зашифрования открытого сообщения с использованием k заключается в 
применении функций F в порядке, определяемом последовательностью a(i): 
  ( ) ( ) ( )( )( )( )( )KK mFaFaFmFс iak 12)(==    (5) 

Таким образом, алгоритм шифрования на основе псевдонедетерминированных 
последовательностей криптопримитивов состоит из известных преобразований, 
позволяющих теоретически оценить стойкость шифра, согласно правилу Керкоффа, но 
порядок их применения определяется секретным ключом k и является недетерминированным 
процессом с точки зрения криптоаналитика. 

Идея предлагаемого подхода заключается в том, что преобразования в каждом из раундов 
состоят из элементарных преобразований (криптопримитивов), набор и последовательность 
выполнения которых определяются некоторым множеством признаков, которые 
формируются из ключевой информации. 

С точки зрения секретных систем по Шеннону данный блочный шифр можно представить 
как комбинацию «взвешенной суммы» (3) и «произведения» (4) то есть: 
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Исходя из вышеизложенного, предлагается такая модель блочного шифра: 
  { }∑= ,,,,,, CPQF,FKM DE    (6) 

где { }jm=M  − множество открытых сообщений; { }ik=K  − множество ключей; 
{ }EkiF=EF  − множество функций преобразования для зашифрования; { }DkiF=DF  − 

множество функций преобразования для расшифрования; { }pq=Q  − множество признаков 
( )Pp K1= ; { }hb=B  − множество базовых операций ( )Hh K1= ; { }jc=C  − множество 
криптограмм. 

Главными аспектами разработки предложенного подхода являются реализация функции 
формирования признаков Q и реализация выбора базовых операций В. 

Признак Q∈q  определяет набор операций В, которые составляют раундовую 
функциюF , поэтому преобразование на определенном этапе алгоритма будет иметь вид: 

( ),, rqqr kcFP =  

где rP  − раундовое преобразование; qF  − функция раундового преобразования определена 
по признаку q ; qc  − информация, которая обрабатывается в текущем раунде. 
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Таким образом, алгоритм блочного шифрования A может быть представлен 
совокупностью раундовых преобразований rP , функции, преобразования которых и 
структура обрабатываемых ими данных зависят от признаков q : 

{ }.,P,,PP RK21=A  

Процесс формирования признака преобразования предусматривает выделение на каждом 
этапе зашифрования с ключевой информации (текущего раундового подключа rk ) таких 
признаков: 

− количество подблоков pbQ ; 
− разрядность подблока rbQ  (бит); 
− вид функции раундового преобразования vpQ . 

Каждый из этих признаков является некоторым целым числом в заданных пределах. 
Структура обрабатываемого блока для данного шифра состоит из определенного 

количества подблоков переменной длины. При этом количество блоков и их длина 
определяются признаками pbQ  и rbQ . С учетом этого длина блока: 

.rbpbb QQN ⋅=  

На рис. 1 изображен пример разбиения обрабатываемой информации на блоки 
переменной длины. 

 
Особенности предлагаемого подхода обуславливают большое количество возможных 

модификаций алгоритмов блочного шифрования. С помощью выбранного диапазона 
значений признаков может быть построено mN  различных алгоритмов для одного раунда 
преобразования: 

.vprbpbm QQQN ⋅⋅=  

Неопределенность для злоумышленника конкретной последовательности 
криптопримитивов в конкретном алгоритме шифрования и большое количество возможных 
модификаций последовательностей делают практически невозможным предварительное 
исследование статистических свойств каждой из них, что значительно усложняет задачу 
криптоанализа. 

Базовые операции для псевдонедетерминированного блочного шифра 

Для построения псевдонедетерминированного алгоритма авторами предлагается 
множество базовых операций В, состоящих из двух видов операций: однооперандных и 
двооперандных. 

Однооперандные операции выполняются над одним подблоком данных (циклический 

m1 (Nb=3⋅8=24 бит) m2 (Nb=4⋅16=64 бит) ………  mN1 (Nb=3⋅32=96 бит)

c1 (Nb=2⋅8= 
=16 бит) 

c2 (Nb=5⋅32=160 бит) ……… cN2 (Nb=3⋅8=24 бит)

c1 (Nb=5⋅8=40 бит) c3 (Nb=4⋅8= 
=32 бит) 

…… cNR (Nb=4⋅64=256 бит) c2 (Nb=2⋅8= 
=16 бит) 

r1: 

r2: 

R: 

………… 

Рис.1. Схема разбиения на блоки переменной длины
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сдвиг на k  бит, инвертирование, отсутствие преобразования). Двооперандные операции 
выполняются над двумя подблоками данных (добавление по модулю 2, добавление по 
модулю 2n, перестановка подблоков). 

Схематическое обозначение предложенного набора базовых операций и их 
мнемоническое описание приведены в табл. 1. 

Таблица 1 

Базовые операции 

Название операции Схематическое обозначение Мнемоническое обозначение 
Однооперандные операции 

Отсутствие преобразования NOP 

Инвертирование данных NOT 

Циклический сдвиг вправо 
на k  бит 

LLC 

Циклический сдвиг влево на 
k  бит 

RLC 

Двооперандные операции 

Перестановка блоков РR 

Двооперандные левосторонние операции 

Добавление по модулю 2n Ln 

Добавление по модулю 2  L2 

Двооперандные правосторонние операции 

Добавление по модулю 2n Rn 

Добавление по модулю 2  R2 

Вышеописанные операции дают возможность построить большое количество 
криптопримитивов и их модификаций для оперирования в блочном шифре. 

2n

2n 

<< k

>> k
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Рассмотрим варианты возможных преобразований блочного шифра с использованием 
представленного набора базовых операций. Для этого введем некоторые обозначения: 

Р – преобразования; Oa – выполнение одноопернандной операции над подблоком a 
( )pbQa K1= ; Dab − выполнение двоопернандной операции над подблоками a и b 
( )abQb pb 〉= ,1K ; РRab – перестановка подблоков a и b; ⎜⎜ – параллельное выполнение 
действий; → – последовательное выполнение действий.  

Примеры возможных преобразований для разного количества подблоков и их 
схематическое и мнемоническое описание приведены в табл. 2. 

Таблица 2 

Обозначения преобразований 

Схематическое обозначение Мнемоническое обозначение 

 

P=NOP1⎜⎜NOT2 

 

P=L2
12→PR12 

P=(NOT1⎜⎜L2
23)→PR (PR12→PR23) 

 

P=(R2
12⎜⎜L2

34)→ 
→(NOT1⎜⎜NOP2⎜⎜NOT3⎜⎜NOP4)→ 

→PR(PR23→PR12→PR32) 

P=(NOP1⎜⎜R2
23⎜⎜NOT4⎜⎜RLC5)→ 

→(LLC1⎜⎜L2
24⎜⎜R2

35)→ 
→PR (PR23→PR12→PR34→PR45) 

Сформированное множество базовых операций В является основным для различных по 
структуре раундовых преобразований, а предложенное мнемоническое описание операций 

1 2 3 4 5 

<<

>> k

k 

2 3 4 1 

1 2 

1 2 3 

1 2 
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однозначно определяет их структуру. 
Применение вышеизложенной идеи блочного шифра позволяет достичь 

соответствующего уровня криптографической стойкости блочных шифров с 
детерминированной структурой, благодаря использованию псевдонедетерминированных 
последовательностей криптопримитивов. Это позволяет уменьшить количество раундов 
шифра R и упростить функцию раундового преобразования F, используя операции, которые 
быстро выполняются на современных процессорах, без потери криптостойкости. Таким 
образом, достигается увеличение скорости блочного шифрования. 

Выводы 

Предложен новый подход к реализации блочного шифра, который основан на 
использовании псевдонедетерминированных последовательностей криптопримитивов и 
разбиении сообщения на блоки переменной длины на каждом из раундов преобразования. 
Именно это позволяет усложнить взлом шифра, поскольку необходимо осуществлять 
перебор всех возможных комбинаций базовых операций на каждом из раундов и всех 
возможных вариантов разбивки сообщения на блоки и блоков на подблоки. 
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